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Weihnachtsshopping im Internet — Worauf miissen Sie ach-
ten?

.Presse“sprach mit Falk Hoffmann, Leiter des Bereiches
Vorstandsstab.

Frage: In den letzten Wochen war immer wieder die Rede von
Anderungen beim Online-Shopping. Was hat sich verdndert
und was muss ich jetzt tun?

Die Anderungen betreffen alle, die mit ihrer Kreditkarte im In-
ternet einkaufen. Denn nach und nach wird das sogenannte 3D
Secure-Verfahren Pflicht beim Online-Shopping. Immer mehr
Handler schalten dieses Sicherheits-Plus schon jetzt bei sich
frei. Das Verfahren verhindert, dass Betriiger, die lhre Kredit-
kartendaten ergaunert haben, damit auf illegale Shopping-Tour
gehen konnen. Kiinftig miissen Sie sich doppelt ausweisen,
wenn Sie mit lhrer Kreditkarte im Internet bezahlen. Sie bend-
tigen dafiir neben den Kartendaten auch ein weiteres Beweis-
mittel als Nachweis, dass Sie berechtigt sind, die Zahlung
durchzufihren. Das ist bei den Sparkassen die App
»S-1D Check“ auf Ihrem Smartphone. Die App meldet sich kinf-
tig automatisch, wenn lhre Kreditkarte im Netz fiir eine Zah-
lung eingesetzt wird — die Freigabe erteilen Sie ganz einfach
per Fingerabdruck oder Passwort. Bei Fragen zum ,,S-ID Check®
wenden Sie sich bitte an unserer Mitarbeiter.

Frage: Muss ich mich dann auch im Laden doppelt auswei-
sen?

Nein! Bei Zahlungen im Einzelhandel dndert sich nichts. Die
neue Richtlinie sieht die sogenannte ,Zwei-Faktor-
Authentifizierung” vor. Zwei Faktoren missen also beweisen,
dass es lhre Karte ist und Sie berechtigt sind, mit ihr zu bezah-
len. Wenn Sie im Laden an der Kasse stehen, ist einer dieser
Faktoren der ,Besitz“ der Karte, also die Tatsache, dass Sie sie
in der Hand halten. Der zweite Faktor ist ,Wissen* — namlich die
PIN, die nur Sie kennen und die Sie eingeben miissen. Falls Sie
noch eine Kreditkarte haben, bei der Sie an der Kasse lhre Zah-
lung mit Unterschrift bestatigen, kénnen Sie diese wie ge-
wohnt bis zum Verfallsdatum weiterverwenden. Mit der neuen
Karte bekommen Sie dann auch eine PIN.

Frage: Andert sich auch etwas, wenn ich nicht mit Kreditkar-
te, sondern per Uberweisung bezahle?

Sie missen sich kiinftig beim Login in Ihr Online-Banking spa-
testens alle 90 Tage mit einer TAN zusatzlich identifizieren.
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Frage: Kann ich noch etwas tun, um in der Vorweihnachtszeit
keine bésen Uberraschungen zu erleben?

Schauen Sie bei E-Mails, die vermeintlich von lhrer Sparkasse
kommen, genau hin, was dort verlangt wird. Wir werden Sie
niemals nach persénlichen Daten, Zugangsdaten, PINs oder
TANs fragen — Gibrigens auch nicht am Telefon. Sie miissen uns
auch keine Personalausweiskopien schicken oder Test-
Uberweisungen durchfiihren. All das sind typische Maschen
von Betriigern. Verraten Sie auch niemandem lhre Zugangsda-
ten zum Online-Banking und geben Sie lhre girocard oder Kre-
ditkarte nicht aus der Hand. Und ganz wichtig: Wenn es ein
Problem gibt, melden Sie sich zeitnah bei unseren Mitarbeitern
oder beim zentralen Sperr-Notruf 116 116. Seien Sie wachsam,
wenn Sie im Internet unterwegs sind — aber geniel3en Sie vor
allem auch die besinnliche Zeit.



